Zafgeznik nr 3 do Polityki bezpieczenistwa danych osobowych w Fundacji Try IT z siedzibg w Krakowie

Instrukcja zarzadzania systemem informatycznym stuigcym do przetwarzania danych
osobowych w Fundacji Try IT w Krakowie

§1

1. Celem Instrukeji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych (dalej ,Instrukcja”) jest ustalenie zasad zabezpieczania i bezpiecznego
przetwarzania informacji zbieranych w formie elektronicznej w Fundacji Try IT (dalej ,Try IT”)

2. Instrukcja obowigzuje wszystkie osoby realizujace jakiekolwiek zadania w Try IT, niezaleznie od
podstawy wykonywania tych zadan w Try IT {(dalej ,,Pracownicy”).

3. Zakresem instrukcji objete s dziatania zwigzane z zabezpieczeniami sprzetu i oprogramowania
komputerowego oraz postgpowaniem personelu majgcym na celu zapewnienie poufnosci
gromadzonych danych.

4. Administrator danych odpowiada za zapewnienie stosowania odpowiednich zabezpieczen bazy
informacji zbieranych w formie elektronicznej.

5. Administrator odpowiada za organizacje sieci, kontrole przestrzegania zasad opisanych w
instrukcji, instalacje oprogramowania, nadzorowanie sieci.

6. Obszarem przetwarzania danych osobowych sa pomieszczenia Try IT wskazane w Zatgczniku nr
1 do Polityki.

§2

Dane elektroniczne s zabezpieczane za pomoca petnych kopii zapasowych. Metoda ta opiera sie

na kopiowaniu danych przynajmniej jeden raz na trzy miesigce lub przed aktualizacjg programu, na

pamig¢ przenosng. Nosnik zewnetrzny danych, zawierajacy kopie zapasowe, jest przechowywany

poza obszarem przetwarzania, wskazanym w § 1 ust. 6.

§3

1. Wszyscy uzytkownicy systemdw informatycznych zarejestrowani sa w karcie uzytkownikéw,
stanowigcej Zatacznik nr 1 do Instrukeji {dalej , Karta uzytkownikéw”).

2. W Karcie uzytkownikow zawarte sg informacje o pracowniku, dacie uzyskania dostepu do
systemow informatycznych oraz dacie pozbawienia tego dostepu. Pracownik zostaje
pozbawiony dostepu do systeméw informatycznych w wypadku zakoriczenia pracy w Try IT lub
nieobecnosci w pracy przekraczajgcej 21 dni. Zmiany w Karcie uzytkownikéw wprowadza
Administrator.

§4

1. Kaidy Pracownik zarejestrowany w Karcie uzytkownikéw, aby uzyskaé dostep do systemu,
postuguje sie hastem. Hasto musi skfada¢ sig z 8 znakéw, w tym minimum z 2 cyfr i 2 znakdw
specjainych.

2. Hasta zmienia kazdy Pracownik nie rzadziej niz co pét roku. Nowe hasto musi sie rézni¢ od
poprzedniego minimum 3 znakami. Zabrania sie Pracownikom udostepniania haset osobom
trzecim. Zabrania sig korzystania przez Pracownikéw z haset innych 0séb zatrudnionych w Try
IT.

§5
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Kopie zapasowe tworzone s3 raz na kwartat — na nosniku zewnetrznym.
Przy wykonywaniu kopii na nodniku zewnetrznym, obowigzuje rotacja trzech noénikéw. Kopie
zapasowe przekazywane sa zarzgdowi Try [T, kt6ry przechowuje kopie poza Try IT.

§6

Wszystkie komputery zabezpieczone sg w licencjonowane oprogramowanie antywirusowe,
podiegajgce aktualizacji drogg Internetu. Po kazdej naprawie i konserwacji komputera sprzet
Jest sprawdzany pod katem wystepowania wiruséw i koniecznoéci ponownego zainstalowania
programu antywirusowego. Elektroniczne nosniki informacji pochodzenia zewnetrznego
podiegaja automatycznemu sprawdzeniu programem antywirusowym przed rozpoczeciem
korzystania z nich.

Dane uzyskiwane drogg teletransmisji podlegaja sprawdzeniu przed udostepnieniem
uzytkownikom.

§7

Wydruki z systemu komputerowego podlegajg zasadom zabezpieczania stosowanym do
dokumentacji w formie papierowej.

§8

W zakresie korzystania z sieci komputerowej obowigzujg nastepujgce zasady:

1)

2)

3)

4)

5)

6)

Pracownicy nie s3 uprawnieni do instalacji jakiegokolwiek prywatnego oprogramowania bez
odpowiednief zgody Administratora. W przypadku zainstalowania takiego oprogramowania
bez odpowiedniej akceptaciji Pracownik ponosi odpowiedzialnoé¢ porzadkowa i prawna,
oprogramowanie na komputerach moze by¢ zainstalowane wytgcznie przez Administratora lub
innego upowaznionego pracownika Try [T,

Pracownicy mogg uzywa potaczenia z Internetem jedynie w celach stuzbowych, jedynie z
przeznaczonych do tego celu komputerdw,

Pracownicy nie majg prawa przekazywac za posrednictwem sieci komputerowej do stron
trzecich jakichkolwiek danych stanowigcych wiasnosé Try IT,

Pracownicy nie moga sciggac za posrednictwem sieci komputerowej zadnego nielegainego lub
pirackiego oprogramowania,

Pracownicy nie mogg podiaczad sie do sieci zewnetrznej za posrednictwem modemodw lub sieci
wi-fi.

&9

W trakcie pracy z wykorzystaniem systemu komputerowego obowigzuje przestrzeganie
nastepujgcych zasad:

1)

2)
3)
4)

nalezy w miare mozliwosci, ustawia¢ monitor komputerowy w taki sposéb, aby informacje na
ekranie nie byty widoczne dla oséb postronnych,

zawsze nalezy stosowac hasta dostepu,

przy opuszczaniu stanowiska pracy nalezy wylogowac sie z systemu,

wszelkie usterki nalezy zgtasza¢ Administratorowi.
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§10
W przypadku, gdy w ramach wspdtpracy z innymi podmiotami, zachodzi koniecznoéé eksportu Jub
importu lub udostepnienia danych osobowych przetwarzanych w systemie informatycznym Try [T,

szczegbtowe warunki udostepnienia okreélaja strony w postanowieniach umdw lub w drodze
dwustronnych uzgodnien.
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Zatacznik nr 1 do Instrukcji zarzadzania systemem informatycznym

Karta Uzytkownikow
systemu informatycznego stuzacego do przetwarzania danych osobowych
w Fundacji Try IT w Krakowie

10.




