


§ 1. Cele Polityki ochrony danych

Podstawowym zadaniem Polityki ochrony danych osobowych jest oznaczenie zasad przetwarzania,
ochrony i udostepniania danych osobowych, gromadzonych i przetwarzanych w Fundacji TrylT z
siedzibg w Krakowie, przy al. A. Mickiewicza 30, 30-059 Krakdw, wpisanej do Rejestru
Przedsiebiorcéw Krajowego Rejestru Sadowego oraz do Rejestru Stowarzyszen, innych organizacji
spotecznych i zawodowych, fundacji oraz samodzielnych publicznych zaktadéw opieki zdrowotnej
Krajowego Rejestru Sadowego nr KRS 0000859303, NIP 6772456275, REGON 387052706 (dalej
#11Y IT” lub ,Fundacja”) oraz nadzoru nad procesem przetwarzania tych danych.

§ 2. Zakres podmiotowy obowiazywania
Polityka ochrony danych osobowych w ustalona w Try IT obowigzuje wszystkie osoby realizujace
jakiekolwiek zadania w Try IT lub na zlecenie Try IT, niezaleZnie od podstawy wykonywania tych
CZYyNnosci.

§ 3. Zakres przedmiotowy obowigzywania

1. Polityka ochrony obejmuje wszystkie przypadki przetwarzania danych osobowych,
dokonywane przez Try IT we wszelkiego rodzaju kartotekach, skorowidzach, ksiegach,
wykazach i innych zbiorach ewidencyjnych, a takze w systemach informatycznych bedacych w
dyspozycji Try IT.

2. Wykaz budynkéw i pomieszczen, tworzacych przestrzer, w ktdrej przetwarzane sg dane
osobowe (obszar przetwarzania danych osobowych), stanowi Zatacznik nr 1 do Polityki.

3. Wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw komputerowych
zastosowanych do przetwarzania danych (w przypadku zbioréw danych prowadzonych w wersji
elektronicznej), stanowi Zatacznik nr 2 do Polityki.

4. Dane osobowe przetwarzane w systemach informatycznych przechowywane sg na serwerach
zlokalizowanych w Polsce w budynku przy ul. Kawiory 21 lok. 4.8, 30-055 Krakéw.

§ 4. Podstawa prawna

Podstawg prawng dla opracowania niniejszej Polityki ochrony s3 przepisy:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ,RODO”).

2} Ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz.U. 2018 poz. 1000z poz. zm.).

§ 5. Obszar ocbowiazywania
1. Niezaleznie od praw i obowigzkéw, okredionych w RODO, niniejszej Polityce ochrony,
przetwarzanie danych osobowych w Try IT odbywa sie w zakresie i zasadach okredlonych w
szczegdlnosci w:
1) dokumentach statutowych Try IT,
2} przepisach ogdinych oraz szczegéinych, w tym:
a) dotyczacych ubezpieczen spotecznych oraz éwiadczen pienieznych z ubezpieczenia
spofecznego w razie choroby i macierzynstwa,




b) w kodeksie pracy,
¢) ordynacji podatkowe;j oraz ustawie o podatku dochodowym od 0s6b fizyeznych.

2. Przepisy, o ktérych mowa w ust. 1, wskazuja w szczegolnosci:

1} podstawe przetwarzania danych aschowych,

2) zakres gromadzonych i przetwarzanych danych osobowych,

3) forme przetwarzania danych osobowych,

4) podstawe i zakres udostepniania danych osobowych posiadanych przez Try IT oraz podmiot

uprawniony do dostepu do tych danych osobowych,

5) okres przetwarzania (przechowywania) tych danych osobowych.

§ 6. Definicje pojeé

Uzyte w niniejszej Polityce ochrony okreélenia oznaczaja:
1) Administrator danych —Try [T,
2) Polityka bezpieczefistwa — niniejszy dokument opisujacy stosowane w Try IT zasady

ochrony danych osobowych,

3) Ustawa — ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz.

1.

1000 z poz. zm.).

§ 7. Instrukcja zarzadzania systemem informatycznym
W przypadku przetwarzania danych osobowych w systemie informatycznym dane
informatyczne sg zabezpieczone za pomoca petnych kopii zapasowych, co polega na
kopiowaniu danych przynajmniej jeden raz na trzy miesiace lub przed aktualizacjg programu
na pamigc zewnetrzng.
Noénik zewnetrznych danych zawierajacych kopie zapasowg zabezpieczony jest hastem
dostgpu oraz jest przechowywany poza obszarem przetwarzania danych wskazanym w
Zatgczniku nr 1 do polityki bezpieczenstwa.
Wszystkie komputery w Try IT zabezpieczone s3 hastami dostepu oraz licencjonowanym
oprogramowaniem  antywirusowym oraz programem do usuwania ztosliwego
oprogramowania.
Hasta dostgpu do komputera zmieniane sq raz na pét roku.
Po kazdej naprawie i konserwacji komputera sprzet jest sprawdzany pod katem wystepowania
wiruséw I koniecznosci zainstalowania nowego oprogramowania antywirusowego.
Szczegbtowa instrukcja zarzadzania systemem informatycznym, stuzgcym do przetwarzania
danych osobowych, stanowi Zatgcznik nr 3 do Polityki.

§ 8. Czynnosci wdrozeniowe podjete przez Administratora

W zwigzku z obowigzkiem ochrony danych osobowych w Try IT zrealizowano postulaty, o ktorych
mowa w RODO, a w szczegédinosci:

1)
2)

3)

dokonano oceny skutkéw dla ochrony danych,

przeprowadzono czynnosci majace na celu analize ryzyka w odniesieniu do zasobdw
bioracych udziat w poszczegélnych procesach,

do czynnosci przetwarzania danych osobowych zostaty dopuszczone wytacznie osoby
upowaznione przez Administratora,




4) zawarto umowy powierzenia przetwarzania danych z podmiotami zewnetrznymi,
5) zostata opracowana i wdrozona niniejsza polityka bezpieczeAstwa oraz inne dokumenty
okresdlone przepisami prawa.

§ 9. Obowigzki Administratora danych

1. Administrator danych wdraza érodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych, stosowne do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostgpnianiem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem
prawa oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

2. Administrator danych zobligowany jest do zapewnienia, aby dane osobowe byty:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane
dotyczg (,zg0dnosé z prawem, rzetelnoéé i przejrzystosc”),

2) zbierane w konkretnych, wyrainych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami (, ograniczenie celu”},

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sa
przetwarzane (,,minimalizacja danych”),

4) prawidtowe i w razie potrzeby uaktualniane. Nalezy podjg wszelkie rozsagdne dziatania,
aby dane osobowe, ktére s3 nieprawidtowe w éwietle celéw ich przetwarzania, zostaty
niezwlocznie usuniete lub sprostowane (, prawidtowosé”),

5} przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotyczg, przez
okres nie dfuzszy, niz jest to niezbedne do celow, w ktérych dane te s3 przetwarzane
(,ograniczenie przechowywania”),

6) przetwarzane w sposéb zapewniajacy odpowiednie bezpieczeristwo danych osobowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem fub uszkodzeniem, za pomoca odpowiednich srodkdw
technicznych lub organizacyjnych (,integralno$¢ i poufnoéc”).

3. Administrator danych na podstawie art. 37 ust. 1 RODO nie jest zobowigzany do wyznaczenia
10D.

4. Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajace upowaznienie
nadane przez Administratora danych, zgodnie z Zatacznikiem nr 4 do Polityki. Osoby te sg
zobowigzane zachowac w tajemnicy te dane osobowe oraz sposoby ich zabezpieczania.

5. Administrator danych jest obowigzany zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy
i przez kogo zostaty do zbioru wprowadzone oraz komu s3 przekazywane.

§10. Zadania Administratora danych
1. Administrator danych jest odpowiedziainy za bezpieczeristwo systemu informatycznego, w
ktérym przetwarzane s3 dane osobowe.
2. Do podstawowych obowigzkéw Administratora danych nalezy:
1) realizowanie zadari okreélonych w RODO,
2) realizacja oraz nadzér nad przestrzeganiem Polityki ochrony i Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych,
3) nadzér i kontrola systeméw informatycznych stuzgcych do przetwarzania danych




oscbowych,

4) kontrola wlasciwego zabezpieczenia sprzgtu oraz pomieszczen, w ktérych przetwarzane 53
dane oscbowe,

5) nadzdr nad wykorzystanym w Try IT oprogramowaniem oraz jego legainoscia,

6) przeciwdziatanie dostepowi oséb nieupowaznionych i niepowotanych do systemu, w
ktérym przetwarzane sa dane osobowe,

7) podejmowanie stosownych czynnoéci w celu wiasciwego zabezpieczania danych,

8) badanie i monitorowanie ewentualnych naruszen w systemie zabezpieczeti danych
osobowych,

9) podejmowanie decyzji o instalowaniu nowych urzadzen oraz oprogramowania
wykorzystanego do przetwarzania danych osobowych,

10) nadzér nad naprawami, konserwacja oraz likwidacja urzadzerh komputerowych,
zawierajgcych dane osobowe,

11) zdefiniowanie haset dostepu,

12) aktualizowanie oprogramowania antywirusowego i innego chyba, e aktualizacje te
wykonywane sg automatycznie,

13) wykonywanie kopii zapasowych, ich przechowywanie oraz okresowe sprawdzanie pod
katem ich dalszej przydatnosci,

14) sporzgdzanie raportéw z naruszenia bezpieczedstwa systemu informatycznego oraz
systemu przechowywania i zabezpieczenia danych osobowych zgromadzonych i
utrwalonych w innej formie, niz elektroniczna,

15) zapewnienie ochrony i bezpieczenstwa danych osobowych znajdujacych sie w systemie
informatycznym Try IT oraz w tradycyjnych zbiorach danych,

16) podejmowanie, zgodnie z Politykg ochrony, stosownych dzialan w przypadku wykrycia
nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia danych
znajdujgcych sig w systemie informatycznym oraz danych osobowych zgromadzonych i
utrwalonych w innej formie, niz elektroniczna,

17) zapewnienie fizycznego bezpieczenstwa systemu informatycznego oraz systemu
przechowywania i zabezpieczenia danych osobowych zgromadzonych i utrwalonych w
innej formie, niz elektroniczna,

18) zapewnienie bezpieczerstwa funkcjonowania wszystkich urzadzed pracujgcych w
systemie,

19) zapewnienie dostepu do systemu wytgcznie dla oséb uprawnionych,

20) kontrola, aby monitory komputeréw, na ktérych przetwarzane 53 dane osobowe byly
ustawione tak, zeby osoby postronne nie miaty wgladu w przetwarzane dane osobowe,

21) przeprowadzenie analizy ryzyka kaizdorazowo w przypadku zamiaru rozpoczecia
przetwarzania danych osobowych w ramach nowego procesu,

22) uwzglednienie praw oséb, ktérych dane dotyczy, w kazdym przypadku tworzenia i
wdrazania nowego produktu lub usfug.

Administrator danych prowadzi ewidencje oséb upowaznionych do przetwarzania danych

osobowych, ktéra zawiera:

1) imie i nazwisko osoby upowaznione;j,

2} rodzaj stosunku prawnego,




3) rodzaj zbioru,

4) date nadania i ustania upowaznienia,

5) podpis osoby upowaznionej, potwierdzajacy zapoznanie sie ze wszystkimi dokumentami
regulujgcymi bezpieczenstwo przetwarzania danych osobowych w Try IT.

Administrator zobowigzany jest zapewni¢ przeprowadzenie analizy ryzyka dla zasohéw

przetwarzanych danych. W tym celu kaidorazowy wiasciciel procesu wskazany przez

Administratora lub sam Administrator danych samodzielnie przeprowadza analize ryzyka.

Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do

aktualizacji sposobu postepowania z ryzykiem.

W oparciu o wyniki przeprowadzonej analizy ryzyka, wskazani przez Administratora danych

wiasciciele proceséw lub administrator danych samodzielnie wdrazajg sposoby postepowania

z ryzykiem.

Kazdorazowo po wykonaniu analizy ryzyka Administrator wybiera sposéb postepowania z

ryzykiem i okre$la, ktére ryzyka i w jakie] kolejnosci beda uwzgledniane w pierwszej kolejnosci.

& 11. Obowigzki pracownikéw i wspétpracownikéow

Pracownicy, wspotpracownicy Try IT oraz osoby okreélone w §2 (dalej ,Pracownicy”) maja
obowigzek przestrzega¢ postanowien zawartych w niniejszej Polityce ochrony i Instrukcji
zarzgdzania systemem informatycznym oraz pozostatych dokumentach obejmujgcych
regulacje ochrony danych obowigzujgcg w Try IT.
Przed przystapieniem do podjecia czynnosci zwigzanych z przetwarzaniem danych osobowych,
kazdy Pracownik ma obowigzek odbycia szkolenia oraz zapoznania sie z przepisami
dotyczacymi ochrony danych osobowych, w tym z niniejszg Polityka, Instrukcjg zarzadzania
systemem oraz pozostatymi dokumentami wskazanymi w ust. 1 powyzej. Fakt zapoznania sie
zostaje potwierdzony osobiscie podpisanym oswiadczeniem. Qéwiadczenie podiega wigczeniu
do akt pracownika lub dokumentéw zwigzanych z inna podstawg swiadczenia ustug w Try IT
zgodnie z Zatgcznikiem nr 5 do Polityki.

Pracownicy sg zobowigzani dbaé o bezpieczenstwo powierzonych im do przetwarzania,

archiwizowania lub przechowywania danych zgodnie z obowigzujaca w placdwee Polityka

ochrony, w tym w szczegdlnosci:

1) chroni¢ dane przed dostepem oséb nieupowaznionych,

2) chronic dane przed przypadkowym zniszczeniem, utratg lub modyfikacig,

3) chroni¢ wszelkie noséniki zawierajgce dane osobowe, w tym noéniki magnetyczne,
optyczne, nosniki pamigci péiprzewodnikowe]j oraz wszelkiego rodzaju druki i wydruki,
przed dostepem 0s6b nieupowaznionych oraz przed przypadkowym zniszczeniem,

4} utrzymywac w tajemnicy wszelkie informacje odnoénie danych osobowych oraz sposobu
srodkéw ich ochrony,

5) utrzymywal w tajemnicy hastfa, czestotliwos¢ ich zmiany oraz szczegdty technologiczne,
takze po ustaniu zatrudnienia w Try IT.

Pracownikom stanowczo zabrania sie:

1) ujawnia¢ danych, w tym danych osobowych zawartych w obstugiwanych systemach,

2) kopiowa¢ i przenosi¢ baz danych lub ich czeéci bez wyraznego upowaznienia,

3) przetwarza¢ dane w sposéb inny, niz wynikajacy z obowigzujacych przepiséw prawa oraz




niniejszej Polityki.

5. Przypadki zaniechania przez Pracownika obowigzkow wynikajacych z niniejszej Polityki,
Instrukcji zarzgdzania systemem informatycznym oraz pozostatych dokumentéw obejmujgceych
regulacje ochrony danych obowigzujaca w Try IT mogg byé potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych lub razace nienalezyte wykonanie zobowigzania, w
szczegolnosci przez osobe, ktéra wobec naruszenia nie powiadomita o tej okolicznosci
Administratora.

§12. Procedura wspétpracy z podmiotami zewnetrznymi

1. Administrator odpowiada za poprawna realizacje wspdétpracy z podmiotami zewnetrznymi.
Kazdorazowe skorzystanie z ustug podmiotu zewngtrznego (przetwarzajgcego) musi zostaé
poprzedzone zawarciem umowy powierzenia przetwarzania danych osobowych zgodnie z
Zatacznikiem nr 6 do Polityki.

2. Administrator zobowigzany jest do weryfikacji funkcjonowania pod wzgledem Zzgodnosci z
RODO wszystkich podmiotéw zewnetrznych (przetwarzajacych), z ktorych ustug korzysta lub
ma zamiar skorzystac z wykorzystaniem listy kontrolnej, nie rzadziej niz raz w roku oraz
kazdorazowo przed zawarciem umowy powierzenia przetwarzania danych,

§ 13. Zabezpieczenie danych osobowych

1. Jednym z podstawowych sposobéw zabezpieczenia danych oscbowych przetwarzanych w
formie tradycyjne], tj. na papierowych noénikach danych, jest ograniczenie dostepu do niej za
pomocg elementéw zabezpieczeri fizycznych na przykiad przez ograniczenie dostepu do
pomieszczen i szaf lub innego wyposazenia biurowego, w ktérych przechowywane s3 te
dokumenty oraz organizacyjnych, takich jak nadawanie, weryfikowanie i kontrolowanie
dostepu do tych danych przez upowaznionych pracownikéw okreélone w §11 i 12 Palityki.

2. W Try IT w celu ochrony danych osobowych stosuje sie nastgpujace Srodki ochrony fizycznej
danych:

1) zbiory danych osobowych przechowywane s§ w pomieszczeniu zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi), wejécie do lokalu zabezpieczone jest alarmem
oraz systemem ograniczonego dostgpu (zamek domofonowy), wejscie do budynku, w
ktérym znajduje sie lokal Try IT podiega catodobowemu monitoringowi oraz ochronie,

2) zbiory danych osobowych w formie papierowej przechowywane sg w zamknietej
niemetalowej szafie,

3) kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sg takie w
zamknigtej niemetalowej szafie,

4) pomieszczenia, w ktérych przetwarzane sg zbiory danych osobowych, zabezpieczone sg
przed skutkami poZaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej
gasnicy.

3. Podstawowym sposobem zabezpieczenia danych przetwarzanych w systemie informatycznym
i dostepu do nich jest system definiowania logindw lub/i haset oséb upowaznionych do
przetwarzania danych osobowych. Sg to zabezpieczenia programowe zainstalowane w
eksploatowanych w Try IT systemach, uniemozliwiajgce dostep do systemu osobom
nieupowazniocnym.




4,

5.

6.

1.

W celu wiasciwej ochrony danych w Try IT:

1) zalogowanie sie do systemu informatycznego wymaga podania loginu lub/i hasta.
Administrator danych ustala i zmienia hasto systermowe,

2) hastfa systemowe sg zmieniane nie rzadziej, niz co pét roku,

3} na kazdym komputerze pracujacym w systemie, kt6ry posiada dostep do Internetu, jest
zainstalowany odpowiedni program antywirusowy oraz program do usuwania zfosliwego
oprogramowania.

4} wydruki zawierajace dane osobowe powinny znajdujg sie w miejscu, ktére uniemozliwia
dostep osobom postronnym.

5) Administrator danych lub Pracownik moze zakoriczyC pracg dopiero po wylogowaniu sie
2 systemu. Obowigzek ten istnieje takze w przypadku CZasowego oplszczenia stanowiska
pracy, chyba ze wylogowanie nastgpuje automatyczne.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie
kopii zapasowych zbioréw danych oraz programow stuzgcych do ich przetwarzania.

Za wykonywanie kopii zapasowych, umozliwiajacych odtworzenie sprawhosci systemu,
odpowiada Administrator danych. Sg one przechowywane na noénikach zewnetrznych. Nosniki
zewngtrzne Try IT przechowuje poza obszarem przetwarzania danych, o ktérym mowa w
Zataczniku nr 1 do Polityki.

Z nodnikdw magnetycznych kopie zapasowe usuwa sie¢ niezwiocznie po ustaniu ich
uzytecznosci w taki sposéb, aby nie mozna byto odtworzy¢ ich zawartosci.

§ 14. Kontrola obiektu, sprzetu i systemu

Administrator danych kontroluje, czy stan obiektu, urzadzen oraz systemu pozwala na nalezyty
realizacje obowigzkéw z zakresu ochrony danych.
W ramach kontroli obiektu i sprzetu sprawdzane jest, w szczegblnoscei, czy pomieszczenia,
komputery i urzadzenia stuzace do przechowywania danych, w tym na papierowych
nosnikach, nie wskazuja na zagrozenie naruszenia danych osobowych (losowe zewnetrzne,
wewnetrzne i zamierzone).

Monitoring systemu przeprowadza sig przede wszystkim poprzez nastepujace dziatania:

1} okresowe sprawdzanie kopii zapasowych pod wzgledem przydatnosci do odtworzenia

danych,

2) kontrola ewidencji noénikéw zewnetrznych.

Administrator danych raz na rok dokonuje analizy zagrozen dla danych osobowych
zgromadzonych przez Try IT.

§ 15. Bezpieczenistwo nosnikéw danych
Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajgce dane osobowe,
przeznaczone do:
1) likwidacji — pozbawia sie wczeéniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie,
2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie,
3) naprawy — pozbawia sig wczesniej zapisu tych danych w sposéb uniemotzliwiajgcy ich




odzyskanie, albo naprawia sie je pod nadzorem osoby upowaznionej przez Administratora
danych lub w inny sposéb gwarantujacy zachowanie poufnosci tych danych.

2. Wydruki zawierajgce dane osobowe po ich wykorzystaniu sg niszczone w sposob
uniemozliwiajacy odczytanie znajdujacych sie na nich danych.

§ 16. Naruszenia bezpieczefistwa danych

1. Zdarzenia naruszajgce bezpieczeristwo danych osobowych lub grozace takim naruszeniem
dzielg sie na:

1)

2)

3)

zagrozenia losowe zewngtrzne (np. pozar, powé6d?, brak zasilania itp.), ktére moga
prowadzi¢ do utraty integralnosci danych, zniszezenia i uszkodzenia infrastruktury
technicznej systemu oraz zakfécenia ciagtosci jego pracy,

zagrozenia losowe wewnegtrzne (np. pomylki, awarie sprzetowe, biedy oprogramowania
itp.), ktére moga prowadzi¢ do zniszczenia danych, zakiéci¢ ciagto$é pracy systemu,
powodowac naruszenie poufnosci danych, integralnosci danych oraz ich prawidlowoéci,
zagrozenia zamierzone, $wiadome i celowe, ktére polega¢ mogg na nieuprawnionym
dostepie do systemu z jego wnetrza, nieuprawnionym przekazie danych, pogorszeniu
jakosci sprzetu i oprogramowania, bezposrednim zagrozeniu materialnych skfadnikéw
systemu,

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia ochrony

danych osobowych, w tym zabezpieczenia systemu informatycznego, w ktérym przetwarzane
s3 dane osobowe, to w szczegdlnosci:

1)

2)

3)

5)

6)
7)

8)
9)

sytuacje losowe, nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu (np. pozar, zalanie pomieszczen, katastrofa budowlana, itp.},

razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczeRstwa
informacji, w tym danych osobowych {np. prace na danych osobowych w celach
prywatnych, nie zamkniecie pomieszczenia, w ktdrym znajduje sie komputer lub
urzadzenie albo element wyposazenia do przechowywania danych osobowych, itp.),
niewtasciwe parametry srodowiska, w ktérym pracuje sprzet komputerowy (np. nadmierna
wilgotnosd¢ lub wysoka temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy
lub wibracje pochodzace od urzgdzen przemystowych itp.),

awaria sprzetu lub oprogramowania albo urzadzenia lub elementu wyposazenia do
przechowywania danych osobowych, ktére wyraznie wskazujg na umysine dziatanie w
kierunku naruszenia zabezpieczeri lub ochrony danych, a takie niewtaiciwe dziatanie
serwisu,

jakosé danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktdcenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,
naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,
préba modyfikacji lub modyfikacja danych albo zmiana w strukturze danych bez
odpowiedniego upowaznienia,

niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawnienie osobom nieupowaznionym danych osobowych lub procedury przetwarzania
albo innych strzezonych elementdw systemu zabezpieczen,

10} odstepstwa od zatozonego rytmu pracy wskazujace na ztamanie lub zaniechanie ochrony




danych osobowych, w tym praca przy komputerze lub w sieci osoby, ktéra nie jest formainie
dopuszczona do jego obstugi, sygnat o uporczywych nieautoryzowanych prébach
logowania, itp.
Za naruszenie ochrony danych uwaza sig réwniez stwierdzone nieprawidtowoéci w zakresie
zabezpieczenia miejsc i urzadzen (szaf, regatéw) stuiacych do przechowywania danych
osobowych na papierowych nosnikach, wydrukach, lub innych elektronicznych nosnikach
zewnetrznych tych danych.
W kazdym z przypadkdéw naruszenia ochrony danych osobowych Administrator weryfikuje, czy
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0sob, ktérych dane dotycza.
Administrator w przypadku stwierdzenia, Ze naruszenie skutkowato ryzykiem naruszenia praw
lub wolnosci oséb fizycznych, zawiadamia niezwiocznie organ nadzorczy, jednak nie péZniej niz
w ciggu 72 godzin od chwili identyfikacji naruszenia. Wzér Zgtoszenia naruszenia stanowi
Zatgcznik nr 7 do Polityki.
W przypadku wystapienia naruszen wobec oséb, ktdrych dane dotyczg, skutkujgcych ryzykiem
naruszenia ich praw lub wolnosci, Administrator jest zobowigzany je o tym fakcie zawiadomi¢,
chyba Ze zastosowat $rodki eliminujgce prawdopodobieristwo wysokiego ryzyka wystapienia
wyzej wskazanego naruszenia.
Administrator dokumentuje naruszenia, ktére skutkuja naruszeniem praw i wolnosci oséb
fizycznych - Rejestr naruszer - zgodnie ze wzorem stanowigcym Zatgcznik nr 8 do Polityki.

§ 17. Obowiazek poinformowania o naruszeniu

Kazda osoba wykonujaca jakiekolwiek zadania w Try IT, ktéra stwierdzi iub podejrzewa

naruszenie zabezpieczenia ochrony danych osobowych, zobowigzana jest niezwtocznie

informowac o tym Administratora danych.

Obowigzek, o ktérym mowa w ust. 1, dotyczy takze sytuacji, gdy stan urzadzenia, zawartos¢

zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania programu lub jako$é

komunikacji w sieci (w odniesieniu do elektronicznych zbioréw danych) moga wskazywaé na
naruszenie zabezpieczen tych danych.

Osoba wykonujaca jakiekolwiek zadania przy przetwarzaniu danych osobowych, ktdra uzyskata

informacje lub sama stwierdzita naruszenie zabezpieczenia bazy danych osobowych w systemie

informatycznym [ub naruszenie zabezpieczenia zbioru danych przetwarzanych na papierowych
nosnikach, zobowigzana jest niezwlocznie powiadomic o tym Administratora danych.

Administrator danych w pierwszej kolejnosci powinien podjgc czynnosci polegajace na:

1) ustaleniu wszelkich okolicznoéci zwigzanych z tym zdarzeniem, w szczegdInodci doktadny
Czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych i czas
samodzielnego wykrycia tego faktu,

2) niezwtocznym wygenerowaniu i wydrukowaniu (jezeli zasoby systemu na to pozwalaja)
wszystkich mozliwych dokumentdw i raportéw, ktére moga poméc w ustaleniu okolicznosci
zdarzenia, opatrzy¢ je data i podpisem, przystapi¢ do zidentyfikowania rodzaju zaistniatego
zdarzenia, a zwtaszcza do okreslenia skali naruszen i metody dostepu do danych osobowych
nieuprawnionej osoby.

Po wykonaniu ww. czynnosci, nalezy niezwlocznie podjac dalsze odpowiednie kroki w celu

powstrzymania lub ograniczania dostepu do danych osoby hieuprawnionej, zminimalizowania




10.

szkdd 1 zabezpieczenia przed usunieciem $ladéw jej ingerencji, w szczegdlnosci przez:

1) fizyczne odigczenie urzadzen i sieci, ktére mogly umozliwi¢ dostep do bazy danych osobie
nieuprawnionej, w szczegdlnosci poprzez dostep z zewnatrz,

2) przejsciowe ograniczenie dostepu dla niektérych oséb do danych osobowych
przetwarzanych na papierowych nosnikach oraz dokonanie weryfikacji uprawnien do
przetwarzania takich danych osobowych, jak réwniez sprawdzenia i weryfikacji ustalonych
zasad obiegu dokumentéw, zawierajgcych dane osobowe,

3) zmiane hasta do konta, poprzez ktére uzyskano nielegalny dostep w celu unikniecia
ponownej préby wtamania.

Po wyeliminowaniu bezposredniego zagrozenia Administrator powinien przeprowadzi¢

wstepng analize stanu systemu informatycznego, w celu potwierdzenia lub wykluczenia faktu

naruszenia ochrony danych osobowych.

W tym celu Administrator powinien sprawdzi¢ w szczegdlnosci:

1} stan urzadzer wykorzystywanych do przetwarzania danych osobowych,

2) zawartosc zbioru danych osobowych,

3} sposodb dziatania programu,

4) jakos¢ komunikacji w sieci,

5} mozliwod¢ obecnosci wiruséw komputerowych.

Po dokonaniu czynnosci, o ktérych mowa powyzej, Administrator danych powinien

przeprowadzi¢ szczegétowa analize stanu  systemu informatycznego obejmujgcego

identyfikacje:

1} rodzaju zaistniatego zdarzenia,

2} metody dostepu do danych osoby nieuprawnionej,

3) skali zniszczeR.

Po przywrdceniu normalnego stanu dziatania systemu przetwarzania danych osobowych, jezeli

nastapito uszkodzenie bazy danych lub zbioru tradycyjnego, niezbedne jest odtworzenie jej z

dostgpnych Zrédef, w tym z ostatniej kopii zapasowej, z zachowaniemn wszelkich $rodkéw

ostroznosci, majacych na celu uniknigcie ponownego dostepu ta samg drogg przez osobe
nieuprawniona.

Po przywréceniu wiasciwego stanu bazy danych osobowych, nalezy przeprowadzié

szczegbtowy analize przyczyny naruszenia ochrony danych osobowych oraz przedsiewzigé kroki

majgce na celu wyeliminowanie podobnych zdarzed w przysztosci. Jeéli przyczyng byt

1) bifad osoby wykonujacej jakiekolwiek zadania przy przetwarzaniu danych osobowych w
systemie informatycznym, nalezy przeprowadzi¢ szkolenie oséb bioracych udziat przy
przetwarzaniu danych,

2} uaktywnienie wirusa, nalezy ustali¢ Zrédto jego pochodzenia oraz zainstalowad
zabezpieczenia antywirusowe lub sprawdzi¢ stan istniejacych zabezpieczen,

3) zaniedbanie ze strony osoby wykonujgcej jakiekolwiek zadania przy przetwarzaniu danych
osobowych, nalezy wyciggnaé odpowiednie konsekwencje,

4) wiamanie w celu uzyskania bazy danych osobowych, nalezy dokona¢ szczegStowej analizy
wdrozonych srodkéw zabezpieczajgcych w celu zapewnienia skutecznej ochrony danych
osobowych,

5) zty stan urzadzenia, w tym urzadzenia do przechowywania danych utrwalonych na




papierowych nosnikach, lub sposéb dziatania programu, nalezy niezwiocznie
przeprowadzi¢ kontrolne czynnosci serwisowe.

11. Administrator danych zobowiazany jest przygotowac szczegétowy raport o przyczynach,

przebiegu i wnioskach ze zdarzenia i podja¢ czynnosci zmierzajace do usuniecia jego skutkéw.

§ 18. Rejestr czynnosci przetwarzania
Administrator prowadzi rejestr czynnosci przetwarzania danych osobowych, o ktérym mowa w
art. 30 ust. 1 RODO. Rejestr stanowi Zatacznik nr 9 do Polityki.
Rejestr, o ktorym mowa w ust. 1, ma forme pisemna oraz forme elektroniczng.

§ 19. Postepowanie w przypadku realizacji praw oséb ktérych dane dotycza
Administrator danych odpowiada za prawidtowos¢ procedury realizacji praw oséb, ktdrych
dane dotyczg. Kazdy przypadek zgtoszenia woli skorzystania z praw przewidzianych w RODO
przez takg osobg, Administrator danych rozpatruje indywidualnie.

Administrator zobowigzany jest bez zbednej zwioki zrealizowaé prawa osob, ktérych dane
dotycza, w zakresie:

1) prawa dostepu do danych,

2) prawa do sprostowania danych,

3) prawa do usuniecia danych,

4) prawa do przenoszenia danych,

5) prawa do sprzeciwu wobec przetwarzania danych,

6} prawa do niepodlegania decyzjom oparty wytacznie na profilowaniu.

W przypadku realizacji prawa do sprostowania, usuniecia i ograniczenia przetwarzania danych
Administrator niezwiocznie informuje odbiorcéw danych, ktérym udostepnit on
przedmiotowe dane, chyba 7e jest to niemozliwe lub bedzie wymagaé niewspétmiernie
duzego wysitku.

Administrator odmawia realizacji praw 0séb, ktérych dane dotyczg, jezeli mozliwosé taka
wynika z RODO, jednak kazda odmowa realizacji praw oséb, ktérych dane dotycza, wymaga
uzasadnienia z podaniem podstawy prawnej wynikajacej z RODO.

W kazdym przypadku pobierania danych bezposrednio od osoby, ktérej dane dotycza,
Administrator informuje osobe, ktérej dane dotycza, o zakresie i sposobie w jaki przetwarza
dane.

W kazdym przypadku pobierania danych z innych Zrédet niz osoba, ktorej dane dotycza,
Administrator informuje osobe, ktérej dane dotycza, niezwtocznie, jednak nie péZniej niz przy
pierwszym kontakcie z osobg, ktdrej dane dotycza.

§20. Postanowienia koricowe
Wszelkie zasady opisane w niniejszym dokumencie sa przestrzegane przez osoby upowainione
do przetwarzania danych osobowych ze szczegdlnym uwzglednieniem dobra oséb, ktdrych
dane te dotycza.
Dokument niniejszy obowiazuje od dnia jego zatwierdzenia przez Administratora danych.




